Formblatt 206: Vernetzte Medizinprodukte und Systeme Az./Betr.-Nr
zur VAW04_201 ' S

Hinweis: Dieses FB kann herangezogen werden, wenn im Rahmen der Priifung nach FB 201 hier ein ge-
sonderter Bedarf zur weitergehenden Priufung festgestellt wird.

Bezeichnung des Betreibers

Ansprechpartner/Verantwortlicher
fur vernetzte MP

n.a. [ja |[nein |Bemerkungen

Vernetzte Medizinprodukte im Sinne
L von § 4 Abs. 4 MPBetreibV

Wie sind die Medizinprodukte in IT-Netz-
werke eingebunden?

e Eigenstandiges IT-Netzwerk
(Insellésung, vom allgemeinen IT-Netzwerk
getrennt, eventuell auch beschrankt auf einen O

11 bestimmten Anwendungsbereich)

e Medizinisches Netzwerk (z.B. Radiolo-
gieinformationssystem - RIS) O

e Allgemeines IT-Netzwerk (z.B. Kran-
kenhausinformationssystem - KIS) O

Wurde die Zusammenstellung/Kombina-
tion von Medizinprodukten mit einem IT-
Netzwerk vom Betreiber vorgenommen?
1.2 (z.B. durch die Medizintechnik, durch die IT- O lol o
Abteilung oder durch einen externen IT-
Dienstleister, siehe auch Formblatt 004 ,, Be-
trieb Gerdtekombinationen *)

Wourden die Angaben des Herstellers in
der Gebrauchsanweisung der Medizin-
produkte zur Einbindung in ein IT-Netz-
werk bertcksichtigt?

1.3 (Anforderung an Hardware, Software, O lol o
Schnittstellen. Findet eine Abfrage derartiger
Information bei geplanten Anschaffungen von
Medizinprodukten statt, die vernetzt werden
sollen, z. B. MDS2-Formular'?)

Wird die Netzwerkstruktur systematisch
Uberwacht und instand gehalten?
Definition der Netzwerkkomponenten (Server,
14 Schnittstellen, ggf. WLAN-Komponenten); o oo
Patchmanagement (Updates); Schutz gegen
Schadsoftware (Antivirenprogramme)

1 MDS2-Formular: s. BSl-Leitfaden https://www.allianz-fuer-cybersicherheit.de/ACS/DE/ /down-
loads/Expertenkreis CyberMed MDS2.html
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Risikomanagement zum sicheren
2 Betrieb von vernetzten Medizinpro-
dukten

Werden Alarmfunktionen von Medizinpro-
21 dukten Uber ein IT-Netzwerk realisiert? O
(zur Information)

Werden alle vernetzten Medizinprodukte

2.2 systematisch erfasst?

Sind Risiken, die durch die Vernetzung

von Medizinprodukten mit IT-Netzwerk

entstehen kénnen, systematisch erfasst
und bewertet?

e  Gefahr der Fehlfunktion des Medizinpro-
duktes aufgrund der Vernetzung (schadli-
che Einfliisse durch das Netzwerk).

e  Korrekte und unverfalschte Ubermittlung
von Daten und Informationen

e Besonders wichtig: Was passiert, wenn
das Netzwerk, in der die Medizinprodukte
eingebunden sind, vollstéandig ausfallt?

e Ebenfalls besonders wichtig ist die Beach-
tung von Alarmfunktionen von Medizin-
produkten, die Uiber das IT-Netzwerk rea-
lisiert werden

2.3

Wurden MaRnahmen zur Beherrschung
2.4 der erfassten Risiken festgelegt und um- Oo|og| o
gesetzt?

3 Inhalt des Abschlussgespraches vor Ort und Zusammenfassung der Priifergebnisse
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