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Schltsselwdrter

Elektronische Unterschrift, in geeigneter Weise sichergestellt,

Handzeichen, elektronische Signatur

Querverweise, Bezug

45, Sitzung der EFG 11 (04/2019; TOP B 07)

erstellt

EFG 11

fachlich gepruft Karl-Heinz Menges (EFG 11) 03.04.2019
formell gepraft Dr. Katrin Reder-Christ (ZLG) 26.07.2019
gjrsccz:r?llussfassung Xerstellende EFG [CILanderreferentengremien
EFG 11 03.04.2019
Humanarzneimittelbereich
. . . - entfallt -
Veronika Lamberti-Wesserling,
Vorsitzende AG AATB
Tierarzneimittelbereich
beschlossen
N N - entfallt -
Dr. Jirgen Sommerhauser,
Vorsitzender AG TAM
Tierimpfstoffbereich
. - entfallt -
Dr. Gabriela Wallner,
Vorsitzende AG TT
glltig ab 26.07.2019
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1 Fragestellung/Erlauterung

§ 10 Abs. 2 AMWHYV bestimmt: ,Wird ein System zur automatischen Datenverarbeitung
oder -Ubertragung eingesetzt, so genugt statt der eigenhandigen Unterschrift der jeweils
verantwortlichen Personen deren Namenswiedergabe, wenn in geeigneter Weise sicher-
gestellt ist, dass nur befugte Personen die Bestatigung Uber die ordnungsgemalie Aus-
fiihrung der jeweiligen Tétigkeiten vornehmen kénnen.

Unter welcher Voraussetzung ist in geeigneter Weise sichergestellt, dass nur befugte
Personen die Bestatigung tber die ordnungsgemalfe Ausfuihrung der jeweiligen Téatigkei-
ten vornehmen kénnen?

2 Ergebnis

Diese Anforderung der AMWHYV zur elektronischen Unterschrift gilt flr alle Bereiche, in
denen eine Unterschrift erforderlich ist.

Es wird darauf hingewiesen, dass das Votum sich auf Unterschriften bezieht, die im In-
nenverhaltnis der Firma getatigt werden (vergleiche Annex 11, Ziffer 14).

Auch aus Annex 11 lassen sich keine weitergehenden Anforderungen ableiten: ,Wird ein
computergestiitztes System zur Aufzeichnung der Chargenzertifizierung und —freigabe
eingesetzt, sollte durch das System sichergestellt werden, dass nur Sachkundige Perso-
nen die Chargenfreigabe zertifizieren kénnen. Das System sollte diese Personen eindeu-
tig identifizieren und die Identitat der zertifizierenden oder freigebenden Person doku-
mentieren. [...]“

Die Verordnung (EU) Nr. 910/2014 des Europdaischen Parlaments und des Rates vom 23.
Juli 2014 uber elektronische ldentifizierung und Vertrauensdienste fir elektronische
Transaktionen im Binnenmarkt und zur Aufhebung der Richtlinie 1999/93/EG ist nach de-
ren Artikel 2 nicht anwendbar: ,Diese Verordnung findet keine Anwendung auf die Er-
bringung von Vertrauensdiensten, die ausschlieB3lich innerhalb geschlossener Systeme
aufgrund von nationalem Recht oder von Vereinbarungen zwischen einem bestimmten
Kreis von Beteiligten verwendet werden.

Die Mitglieder der EFG 11 vertreten die Auffassung, dass zuséatzlich zu der Anmeldung
am System die erneute Eingabe eines Passworts fiir die Unterschrift notwendig ist, um in
geeigneter Weise sicherzustellen, dass elektronische Unterschriften eindeutig einer Per-
son zugeordnet werden kénnen. Die EFG sieht dies als Minimalanforderung. Alternative
Verfahren wie zum Beispiel biometrische Merkmale oder physikalische Schlissel (To-
kens) sind ebenfalls denkbar.

Unabhéangig davon wird fur Unterschriften auf Herstellungs- und Prifprotokoll sowie die
Bestatigung der Freigabe eine fortgeschrittene elektronische Signatur nach Artikel 26 der
Verordnung 910/2014 empfohlen. Sofern andere Verfahren eingesetzt werden, sollte im
Rahmen der Validierung belegt werden, dass Authentizitdt und Unabstreitbarkeit der Sig-
natur sowie Integritat der Daten gewahrleistet sind. Bei einer nachtraglichen Anderung
des unterschriebenen Dokumentes muss die Unterschrift als ungultig erkennbar sein.

Automatische Protokollierungen des Benutzers sind geeignet ein Handzeichen zu erset-
zen.

Grundvoraussetzung ist stets ein validiertes System.
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3 Anwendbarkeit in anderen Bereichen

Die oben gemachten Uberlegungen, dass bei elektronischen Unterschriften zusatzlich zu
der Anmeldung am System mindestens die erneute Eingabe eines Passworts notwendig
ist, kdnnen auch analog bei anderen Unterschriften im pharmazeutischen Umfeld ange-
wandt werden. Gleiches gilt fir die Aussage zu Handzeichen.
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